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1. Inledning

Dataskyddsforordningen (GDPR) och den kompletterande svenska dataskyddslagen borjar till-
ldmpas den 25 maj 2018.

| Sverige saknas en samlad lag om integritet i arbetslivet. Genom GDPR far Unionen storre
mojligheter att bevaka hur arbetsgivare hanterar medlemmars personuppgifter och att fa till
stand rattelse om integritetskansliga uppgifter inte hanteras varsamt. Det finns ocksa mojlighet
att krava skadestand for medlemmens rakning om arbetsgivaren brister i personuppgiftsbehand-

lingen.

Arbetsgivaren ar personuppgiftsansvarig for de personuppgiftsbehandlingar som sker i verk-
samheten. En medlem kan begéra Unionens hjalp nar medlemmen anser att arbetsgivaren pa
nagot vis behandlar personuppgifter i strid med GDPR. Unionen kan, forutsatt att det ar fraga
om en arbetstvist, hjalpa medlemmen gentemot arbetsgivaren. Tvister som har sin grund i

GDPR ska hanteras pa samma satt som andra tvister mot arbetsgivaren. | ett forsta steg ska
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tvisteforhandlingar genomforas och om ndgon ldsning inte kan hittas kan en rattshjalpsprévning
bli aktuell.

En enskild har aven majlighet att Iamna in klagomal till Datainspektionen om den anser att en

personuppgiftsansvarig brutit mot GDPR.

Det skadestand som en arbetsgivare vid brott mot GDPR kan bli skyldig att betala till medlem-
men ska inte forvaxlas med den administrativa sanktionsavgift en arbetsgivare i egenskap av

personuppgiftsansvarig, efter beslut fran Datainspektionen, kan alaggas att betala till staten.

Utgangspunkten i GDPR ar att individen har rétt till sina egna personuppgifter och att féretag,
organisationer eller myndigheter endast far behandla individens personuppgifter nar det enligt
GDPR eller kompletterande forfattningar finns en laglig grund. Laglig grund &r saledes forut-

sattningen for att en viss behandling av personuppgifter ska vara tillaten.

I cirkuldret kommer grundlaggande bestdmmelser att berdras och forklaras for att det ska vara
mojligt att identifiera dvertradelser av GDPR och for att medlemmarna ska kunna foretrédas i

tvister vid dvertradelser av GDPR.

2. Sammanfattning

Om en arbetsgivare bryter mot GDPR har arbetstagaren i sin egenskap av registrerad ratt till
skadestand. Unionen kan hjélpa till om det ar frdga om en arbetsrattslig tvist, d v s om person-
uppgiftsbehandlingen har direkt anknytning till anstéllningen (eller till en anstélining som med-

lemmen sokt)
Behandling av personuppgifter ar endast tillaten om det finns en laglig grund fér behandlingen.

Om det finns kollektivavtal ska forhandlingsordningen i avtalet foljas, i normalfallet genom att

lokal och, om det inte varit mojligt att komma 6verens lokalt, central tvisteférhandling genom-
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fors. Att tvisteforhandling genomfors ar en forutséttning for att forbundet ska kunna driva vi-
dare drendet till domstol om en frivillig l6sning inte kan hittas under férhandlingarna. Da kol-
lektivavtal saknas ska i normalfallet lokal tvisteforhandling genomforas.

Né&r det finns kollektivavtal foljer preskriptionstiderna av kollektivavtalets férhandlingsord-

ning. Nar kollektivavtal saknas géller en preskriptionstid om tio ar.

3. Personuppgifter, personuppgiftsbehandling, laglig grund och réatten

till information

For att kunna beddma om arbetsgivaren brister i forhallande till GDPR behdver nagra fragor
forst utredas;

- vad ar det for personuppgift som ar aktuell?

- pa vilket satt har personuppgiften behandlats?

- finns det nagon laglig grund for behandlingen?

- har arbetsgivaren lamnat information vid insamlingen av uppgiften?

- hur har arbetsgivaren beskrivit syftet med behandling av uppgiften?

vem ar personuppgiftsansvarig?

| GDPR &r utgangspunkten att arbetsgivaren ar personuppgiftsansvarig for behandling av an-

stélldas personuppgifter.

GDPR definierar personuppgifter som varje upplysning som kan identifiera en fysisk person;
sasom namn, personnummer, lokaliseringsuppgift (t ex adress) eller andra faktorer som &r spe-
cifika for personens identitet sdsom fingeravtryck. Vissa personuppgifter definieras som kans-
liga personuppgifter. Det ar personuppgifter som avsléjar ras, etniskt ursprung, politiska asik-
ter, religits eller filosofisk dvertygelse, medlemskap i fackfdrening, behandling av genetiska
och biometriska uppgifter, uppgifter om halsa samt uppgifter om fysisk persons sexualliv eller

sexuella laggning.
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Sjalva definitionen av personuppgiftsbehandling ar mycket vid och innefattar i praktiken alla
atgarder som vidtas betraffande personuppgifter, oavsett om behandlingen sker automatiserat
eller inte. Exempel pa behandling ar insamling, registrering, strukturering, lagring, utlamnande,
lasning, gallring och radering. GDPR riktar dock bara in sig pa behandlingar som sker helt eller
delvis automatiserat eller sadan manuell behandling som ingar i eller kommer att ingd i ett
register. Vi behover alltsa i det enskilda fallet ta reda pa hur arbetsgivaren faktiskt hanterat

personuppgiften.

En forutsattning for att behandling av personuppgifter ska fa ske ar att det finns en laglig
grund for behandlingen. Finns ingen laglig grund far inte uppgifterna behandlas. Lagliga
grunder for behandling av personuppgifter enligt artikel 6 i GDPR &r

a) samtycke,

b) nodvandigt for att fullgora ett avtal som den registrerade ar part i eller avser inga,

¢) nodvandigt for att fullgora en rattslig forpliktelse,

d) nodvandigt for att skydda intressen av grundldggande betydelse for den registrerade,

e) nodvandigt for att utfora uppgift av allmént intresse eller led i myndighetsutévning eller

f) efter intresseavvagning nar behandlingen &r nédvandig for andamal som ror den personupp-

giftsansvariges eller tredje parts berattigade intressen, forutsatt att dessa intressen véger

tyngre an den registrerades intressen.

For kansliga personuppgifter géller annu striktare krav och behandlingen maste da ocksa vara
tillaten enligt nagot av undantagen i artikel 9 i GDPR ar uppfyllda, annars ar behandling for-
bjuden. De undantag som mgjliggdr behandling av kénsliga personuppgifter &r t. ex. samtycke,
nodvandig for fullgdrande av skyldigheter inom arbetsrétten, behandling som utfors inom ra-
men for beréttigad verksamhet hos exempelvis en fackférening och om behandlingen ar ndd-

vandig for att faststalla, gora gallande eller forsvara rattsliga ansprak.

For en mer utforlig genomgang av de lagliga grunderna for behandling hanvisas till A-cirkular
A-18.02.
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Utover att det ska finnas en laglig grund for att personuppgiftsbehandlingar staller GDPR krav
att den personuppgiftsansvarige ska tillhandahalla information om respektive registrerads rat-
tigheter och om vilka personuppgiftsbehandlingar som sker, andamalet med behandlingen och
varfor behandlingen ar tillaten (laglig grund). Information ska normalt lamnas om uppgifter
som samlas in fran den registrerade, om uppgifterna samlas in fran nagon annan an den regi-
strerade och efter begaran fran den registrerade. Efter begéran ska den personuppgiftsansvarige

bl.a. forse den registrerade med en kopia av de uppgifter som behandlas.

De nu beskrivna skyldigheterna fér den personsuppgiftansvarige arbetsgivaren och den regi-
strerade arbetstagarens motsvarande rattigheter nar det géller att fa information om forekom-

mande personuppgiftsbehandlingar finns i artiklarna 13-15 GDPR.

4, Arbetstvist, forhandlingsordning och preskription

Arbetstvist

For att en medlem ska kunna fa Unionens hjalp gentemot arbetsgivaren i tvist om GDPR forut-
satts normalt att tvisten har anknytning till anstéliningen eller till ett ansokningsforfarande till
en ny anstéllning. Tvisten ska alltsa rora forhallandet mellan en arbetstagare och en arbetsgi-
vare. Se nedan for exempel pa gransdragning mellan en arbetstvist och en annan tvist om
GDPR.

Exempel 1:

En arbetsgivare publicerar en bild av en arbetstagare pa sin webbplats och upplyser om att
arbetstagaren arbetar hos arbetsgivaren. Bilden utgor en personuppgift. Arbetsgivaren later bil-
den vara kvar nér anstéllningen upphort. Efter att arbetstagaren slutat sin anstéllning har arbets-
givaren normalt inte laglig grund att behandla de aktuella personuppgifterna genom att ha bil-

den publicerad pa sin webbplats. Eftersom publiceringen av bilden har skett i arbetstagarens
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anstallning och detta ar skélet till publiceringen, &r anstallningen en forutsattning for publice-
ringen och eventuellt skadestandsansprak utgor en arbetstvist. Medlemmen har darfor mojlig-
het till hjalp fran Unionen.

Exempel 2:

En arbetstagare, en registrerad, ar anstalld hos en arbetsgivare, den personuppgiftsansvarige.
Den personuppgiftsansvarige salufor i sin verksamhet batar. Arbetstagaren koper en bat av sin
arbetsgivare. | samband med kopet av baten behandlar arbetsgivaren arbetstagarens personupp-
gifter. Arbetsgivaren behandlar dock uppgifterna om att arbetstagaren kopt en bat i strid med
GDPR genom att till tredje man sélja personuppgifterna samt uppgiften om att arbetstagaren, i
det har fallet den registrerade, kopt en bat. Eftersom den aktuella situationen inte ror forhallan-
det mellan arbetsgivare och arbetstagare, utan forhallandet mellan arbetstagaren som privatper-
son och arbetsgivaren i dess egenskap av naringsidkare, ar det inte att anse som en arbetstvist.

Medlemmen har darfor inte mojlighet att fa hjalp fran Unionen.
Forhandlingsordning och férhandling

Vid en tvist om GDPR som har anknytning till anstéliningen med en arbetsgivare som ar bunden
av kollektivavtal ska avtalets forhandlingsordning foljas. Férhandling ska da inom de frister
som anges i forhandlingsordningen péakallas forst lokalt och darefter, om det inte varit mojligt
att komma Overens, pa central niva. Kan 6verenskommelse inte nas vid centralférhandling kan
arendet 1d&mnas vidare for réttshjalpsprovning och dérefter kan det bli aktuellt att vacka talan i
domstol.

Vid en tvist om GDPR som har anknytning till anstallningen med en arbetsgivare som inte ar
bunden av kollektivavtal ska lokal tvisteférhandling ocksa genomforas i syfte att klargora ar-

betsgivarens instéallning i sak och, om mojligt, 16sa tvisten genom en éverenskommelse.



Preskription

Vilka preskriptionsfrister som galler beror pa om arbetsgivaren ar bunden av kollektivavtal

eller inte.

Nar det finns kollektivavtal géller de preskriptionsfrister som framgar av forhandlingsord-
ningen. Preskriptionstiden raknas fran kdannedom om den skadegérande handlingen, dock som

langst tva ar.

Nar det saknas kollektivavtal géller allman preskription, d.v.s. tio ar fran den skadegdrande

handlingen.

Det ar, liksom i tvister av annat slag, av yttersta vikt att fristerna halls for att enskild medlem

inte ska drabbas av réattsforlust.

5. Grund for skadestandsskyldighet m.m.

Skadestandsskyldighet

En medlem som lider skada, ekonomisk eller ideell, till foljd av att arbetsgivaren brutit mot
GDPR har rétt till erséttning. Skadestandsbestammelser aterfinns bade i GDPR (se artikel 82.1
I GDPR) ochi 7 kap 1 8 i lagen (2018:218) om kompletterande bestammelser till EU:s data-
skyddsforordning (dataskyddslagen).

Skadestandsskyldighet for en arbetsgivare i forhallande till en arbetstagare eller arbetssokande
kan uppsta oberoende av vilken bestaimmelse i GDPR som arbetsgivaren bryter mot, sa lange
det &r fraga om en skyldighet arbetsgivaren har i forhallande till den registrerade arbetstaga-

ren/arbetssdkanden.



Exempel pa mojliga 6vertradelser

Exempel pa situationer nar en skadestandsgrundande dvertradelse av GDPR kan ske ar om

den personuppgiftsansvarige

- underlater att folja de grundlaggande principerna (artikel 5).

- saknar laglig grund for den personuppgiftsbehandling som sker (artikel 6),

- behandlar ké&nsliga personuppgifter utan att ha grund for det (artikel 9),

- behandlar uppgifter om fallande domar i brottmal utan lagstod som kravs (artikel 10),

- inte lamnar information till den registrerade nar informationen samlats in fran den re-
gistrerade (artikel 13),

- inte tillhandahaller information nar personuppgifterna erhallits fran annan &n de regi-
strerade (artikel 14), samt

- inte efter begéran till den registrerade tillnandahaller bekréftelse om personuppgifter
som ror vederbdrande haller pa att behandlas och ger den registrerade tillgang till per-
sonuppgifterna (artikel 15).

| detta sammanhang maste namnas att arbetsgivare ofta har laglig grund att behandla sina an-
stélldas personuppgifter for att fullgéra skyldigheter som i sin tur har sin grund i anstallnings-
avtalet och/eller i det kollektivavtal som kan géalla fér arbetstagaren. Behandlingar som syftar
till att fullgdra en rattslig forpliktelse som arbetsgivaren har, exempelvis for att kunna betala ut
I6ner respektive genomféra medbestammande- och tvisteforhandlingar enligt medbestamman-

delagen, r tillatna.

6. Nagra typexempel pa tankbara évertradelsesituationer

GDPR:s tillamplighet

GDPR kan bli tillamplig i ett flertal situationer dar personuppgifter behandlas. Forutsattningen
for att GDPR ska bli tillamplig &r att personuppgifter behandlas genom helt eller delvis auto-

matiserad behandling eller om det inte ar fraga om helt eller delvis automatiserad behandling;
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att personuppgifterna ingar eller kommer inga i ett register. |1 exemplen nedan & GDPR till-

lamplig.
Namn och bild pa webbplats efter anstallningens upphdrande

En arbetsgivare presenterar sina anstallda med namn och bild pa sin webbplats men tar inte bort
namn och bild efter att anstallningen upphort. Under bestdende anstallning har arbetsgivaren
normalt laglig grund fér publiceringen pa webbplatsen genom en intresseavvagning dar arbets-
givarens intresse av publicering vager tyngre an arbetstagarens intresse (artikel 6.1 f GDPR).
Efter att anstallningen upphdrt véger arbetsgivarens intresse av publicering normalt inte tyngre
an arbetstagarens intresse. Sarskilt inte om arbetstagaren har invént mot behandlingen enligt
artikel 21.1 i GDPR. Genom att inte ta bort namn och bild fran webbplatsen efter anstéllningens
upphoérande behandlar arbetsgivaren en personuppgift utan att ha laglig grund foér behandlingen.
Arbetsgivaren, den personuppgiftsansvarige, kan da vara skadestandsskyldig gentemot arbets-

tagaren for dvertradelsen av GDPR.

Né&r personuppgiftslagen gallde var den situation som beskrivs ovan normalt inte mojlig att
komma at i och med att innehallet pd webbplatsen utgjorde ostrukturerat material. Det fanns da
en s k missbruksregel, som innebar att ostrukturerade uppgifter fick behandlas. 1 och med
GDPR gar det att komma &t publicering pa arbetsgivarens webbplats som saknar laglig grund.

Arbetsgivaren lagrar uppgift om att en anstalld, eller en presumtiv anstalld, ar démd for ett
brott

Arbetsgivaren eller den presumtiva arbetsgivaren far under anstallningen eller vid en anstall-
ningsintervju kdnnedom om att arbetstagaren eller den presumtive arbetstagaren gjort sig skyl-
dig till brott. Arbetsgivaren skriver in detta i sitt HR-system. Arbetsgivaren behandlar da upp-
gifter om att den anstéllde, eller presumtive anstéllde, gjort sig skyldig till brott. Det &r inte
tillatet att behandla uppgifter om fallande domar i brottmal om det inte utfors under kontroll av

myndighet eller om det ar tillatet enligt EU-ratten eller den nationella ratten (artikel 10 i GDPR).
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I normala fall &r det darmed otillatet att behandla uppgift om fallande dom i brottmal. En ar-
betsgivare som behandlar uppgift om fallande domar i brottmal avseende en arbetstagare eller
presumtiv arbetstagare riskerar darmed att gora sig darmed skyldig till en évertradelse av GDPR

och kan darfor bli skyldig att betala skadestand med anledning av évertradelsen.

Det &r vanligt forekommande att arbetsgivare i samband med ett anstéliningsforfarande begar
registerutdrag fran en arbetssokande, dven nar det saknas skyldighet att gora det enligt lag. Om
det av registerutdraget framgar att arbetssékanden ar domd for brott och den tilltankta arbets-
givaren endast laser registerutdraget bryter arbetsgivaren inte mot GDPR eftersom ingen helt
eller delvis automatiserad behandling sker. Om arbetsgivaren exempelvis skannar in register-
utdraget eller skriver in i HR-systemet och det framgar att arbetssokanden ar domd for brott,
bryter arbetsgivaren normalt mot GDPR och riskerar darmed att bli skyldig att betala skade-

stand.
Uppgift om att arbetstagare ar sjuk publiceras pa ett intranat (laglig grund)

En arbetsgivare publicerar pa sitt intranat uppgift om att en arbetstagare ar sjukskriven. Upp-
giften om att arbetstagaren &r sjukskriven utgor en halsuppgift varfor huvudregeln ar att be-
handlingen ses som otillaten. For att en behandling av kansliga personuppgifter ska vara tillaten
kravs, utdver att behandlingen ska vara tillaten enligt artikel 6, att nagot av undantagen i artikel
9.2 a-j i GDPR traffar den aktuella situationen. Det finns inget undantag som aktualiseras nar
det galler att arbetsgivaren publicerar en halsouppgift om arbetstagaren pa intranatet. Person-
uppgiftsbehandlingen &r darfor otillaten och arbetsgivaren riskerar genom att publicera uppgif-
ten pa intranatet att bli skyldig att betala skadestand till arbetstagaren.

IT-system (andamalsglidning)

En arbetsgivare uppger att den anvéander loggarna for sina IT-system for andamalet uppratthal-
lande av IT-sakerhet. Arbetsgivaren sager upp en arbetstagare pa grund av personliga skal och
gor gallande att loggarna visar att arbetstagaren inbegripit sig i aktivitet av sa allvarlig karaktar
att saklig grund for uppsagning foreligger. En grundldggande princip i GDPR dr att personupp-
gifter far samlas in for sarskilda, uttryckligt angivna och berattigade &ndamal och inte senare
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behandlas pa ett sétt som ar ofdrenligt med dessa andamal (artikel 5.1 b i GDPR). Genom att
anvanda loggarna for kontroll av arbetstagaren istéllet for uppratthallande av 1T-sékerhet an-
vander arbetsgivaren personuppgifterna pa ett satt som ar oférenligt med andamalen for be-
handlingen, s k &ndamalsglidning. Arbetsgivaren riskerar darigenom bryta mot en grundlag-

gande princip i GDPR och kan darmed bli skadestandsskyldig gentemot arbetstagaren.
GPS-positionering (&ndamalsglidning och laglig grund)

En arbetstagare disponerar i tjansten en bil. | bilen finns GPS-utrustning installerad. Via GPS-
utrustningen loggas var arbetstagaren befinner sig fran tid till annan. Enligt arbetsgivaren ar
andamalet med anvandningen av GPS:en och loggningen att dirigera den narmaste bilen till en
viss kund och att kunna redovisa gentemot Skatteverket hur bilen anvands. For detta &ndamal
har arbetsgivaren under anstéllningen sannolikt laglig grund for behandlingen genom en intres-

seavvagning.

Istallet for att anvanda GPS:en for de uppgivna dndamalen anvander arbetsgivaren GPS-utrust-
ningen for att genom GPS-systemets loggningsfunktion dvervaka de anstéllda. Detta yttrar sig
genom att arbetsgivaren ringer arbetstagarna och ifragasatter varfor och i vilket syfte arbetsta-
garen korde en viss vag. Genom att anvanda GPS:en i strid med det uppgivna andamalet riskerar
arbetsgivaren att bryta mot GDPR genom dndamalsglidning. Aven om arbetsgivaren skulle ha
angett att andamalet med behandlingen var évervakning av de anstallda skulle arbetsgivaren
riskera att bryta mot GDPR. For sadan behandling (6vervakning) saknar arbetsgivaren sannolikt
laglig grund. Detta eftersom arbetstagarens integritetsintresse skulle vaga tyngre &n arbetsgiva-
rens intresse vid en intresseavvagning. | och med arbetsgivarens brott mot GDPR riskerar ar-

betsgivaren att fa betala skadestand till arbetstagaren.
Kamerabevakning (andamalsglidning och laglig grund)
En arbetsgivare har pa arbetsplatsen ett system for kameradvervakning. Kamerorna pa arbets-

platsen spelar in vad som sker inom bevakningsomradet. Arbetsgivaren uppger att andamalet

med bevakningen ar sékerhet for lokaler och personal. For aktuella andamal kan arbetsgivaren

11
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ha laglig grund att behandla personuppgifter genom en intresseavvagning dar arbetsgivarens

intresse av sdkerhet vager tyngre an arbetstagarens integritetsintresse.

Vid arbetstagarens lonesamtal patalar arbetsgivaren att I1oneutvecklingen i ar blir dalig eftersom
en genomgang av inspelningarna fran kameradvervakningen visar att arbetstagaren besokt toa-

letten oftare &n vad arbetsgivaren anser att arbetstagaren borde ha gjort.

Istallet for att anvanda kameradvervakningen for sakerhet for lokaler och personal anvénder
arbetsgivaren kameradvervakningen for kontroll av de anstallda och riskerar darmed att bryta
mot GDPR och bli skadestandsskyldig. Detta dels genom att géra en andamalsglidning i for-
hallande till det uppgivna dandamalet, dels genom att anvanda inspelningarna for att 6vervaka
personalen vilket beddms sakna laglig grund.

Fri bevisprovning — ndgot om mojligheten att anvanda bevisning som tillkommit i strid med
GDPR

For tydlighets skull maste i detta sasmmanhang papekas att en arbetsgivare har mojlighet att
aberopa bevisning som tillkommit i samband med att arbetsgivaren kan ha brutit mot GDPR.

Awven bevisning som tillkommit genom overtradelse av lagstiftning far dberopas som bevisning.

Enheten for Avtal och politik
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Niklas Hjert
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