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Forord

Allt fler vet allt mer om oss. Det handlar om information om vad,
ndr och var vi handlar, vilka serier vi helst tittar p4 och vems bilder
vi tycker om. Information som tuggas av datorsystem dygnet runt.

Ofta handlar det om relativt harmlos datainsamling. Men dven om
det inte finns ont uppsét, 4r méngden information vi lamnar ifran
oss ndr vi anvander smartphones och laptops hisnande. I mangt
och mycket underkastar vi oss en frivillig 6vervakning av vara liv.

Arbetslivet dr inget undantag. Genom att anvdnda uppkopplade ar-
betsverktyg skapas data om vart beteende. Det ar data som kan
samlas in, struktureras och analyseras. En viktig skillnad ar dock
att vi inte frivilligt kan vélja att anvdnda arbetsverktygen eller inte.
Fragan ar da vad som giller.

Den hér rapporten diskuterar 6vervakning och datahantering i ar-
betslivet. Rapporten tar fasta pé att intresset for sa kallat datadri-
ven, eller algoritmisk, arbetsledning har 6kat kraftigt under det
senaste decenniet. Den reder ut vad som dar tillatet, vad som inte ar
tillatet och vilka aspekter som é&r viktiga att hélla 6gonen pa.

Alla aktorer pé den svenska arbetsmarknaden behover diskutera
mer hur vi hanterar dvervakning och datadrivna arbetssitt pa ar-
betsplatserna. Vad kan och fir arbetsgivaren gora pd egen hand?
Vad dr faktiskt inte okej och hur och nir bor facket vara inblan-
dade som samtalspartner? Unionen vill med denna rapport sitta
luppen pé dessa fragestillningar och fi till en diskussion.

Katarina Lundahl
Chefsekonom och chef for politiksektion



Inledning

Allt fler har ett arbete dér hela eller delar av arbetet kan utforas
oberoende av tid och rum. Dér det finns ett uppkopplat arbetsred-
skap, till exempel en barbar dator eller en smartphone, kan tjinste-
ménnens arbetsliv bli allt mer granslost.

Under de forsta aren pd 2020-talet flyttades en stor andel av tjéns-
teménnens arbete till hemmet, for att forebygga spridning av co-
vid-19. Vissa av tjansteménnen hoppas kunna fortsitta att distans-
arbeta dven framover.

Ett arbetsliv for tjdnstemdn med vidare ramar &n traditionella kon-
torsmiljoer dr lockande for ménga. Men nér allt storre delar av
tjidinstemdnnens arbetsliv filtreras genom digitala miljoer och om-
fattande datorsystem, uppstar nya utmaningar. Det medfor vissa
risker.

I USA och Storbritannien har det under de senare aren rapporterats
att arbetsgivare installerar programvara i arbetsenheter vars enda
syfte &r att 6vervaka de anstéllda. I Sverige har vi lyckligtvis en ar-
betskultur priaglad av storre respekt och fortroende mellan arbets-
givare och anstéllda &n sd. Men goda intentioner ger inget automa-
tiskt skydd mot krankningar av digital integritet eller dataintrang.

Det dr sannolikt att allt fler tjiinstemén under 2020-talet kommer
att arbeta pé foretag som anvénder sig av olika varianter av data-
drivna metoder i arbetsledning och inom HR. Redan i dag &r sad-
ana funktioner i programvara med ménga anvéndare, omdebatte-
rad.

Ovanstaende ar frdgor som pé olika sitt berdr arbetsgivares hante-
ring av de data som registreras nér arbetstagare anvinder digitala
arbetsverktyg. Eller enklare uttryckt, vart tar vara digitala spar, vi
lamnar efter oss i arbetet viigen. Det ar frdgor om ny teknik, men
aven en diskussion som behover séttas i en flerhundraérig kontext
av overvakning pé jobbet.



Overvakning i arbetet

Ar du 6vervakad i arbetet? Oavsett om svaret ér ja eller nej pa in-
dividnivé dr 6vervakning i arbetet ndgot som absolut dger rum.
Ibland &r det uppenbart, andra ganger sker det mer dolt. Med fram-
vixten av ny teknologi har mojligheten till 6vervakning succesivt
oOkat.

Kameror gor det mojligt for en person att dverblicka stora omra-
den och otillgéingliga platser frén ett skrivbord. Sensorer kan 6ver-
vaka produktionsfloden i hastigheter som vida dverstigen ménni-
skors formaga. GPS och annan teknik for geolokalisering anvénds
for att optimera logistiska floden. Ofta dr det processer som péagér i
bakgrunden, utan att det véicker tankar.

Den som ansvarar och genomfor 6vervakningen kanske inte ens
tanker pa det som 6vervakning. Det kanske snarare ses som ett for-
sok att optimera produktionen och kontrollera kvalitet.

Kanske ér det inte sa konstigt att det ibland saknas medvetenhet
om den overvakning som sker. Ofta &r den abstrakt. Att vara over-
vakad, att vara medveten om att vara dvervakad och den omedel-
bara kénslan av att vara 6vervakad i stunden, &r olika saker.

Overvakning associeras ofta som nagot illvilligt, negativt eller
dolt. Det ir inte konstigt. Overvakning har genom historien an-
vants for att skaffa makt, for att kontrollera och for att straffa.

Overvakning och kontroll pa jobbet

Overvakning har ocksa varit ett aterkommande inslag i arbetslivet.
I en verkstad didr méstaren satt med sitt hantverk, ibland med sina
larlingar till hjilp, var 6vervakningen personlig och omedelbar.
Mastaren dgde sin egen verkstad och var samtidigt expert pé det
hantverk som behovde utforas. Hen bade larde ut och kontrolle-
rade det arbete som utfordes.

Nér var vérld borjade industrialiseras ordnades arbetet ofta kring
de maskiner som arbetare var satta att skota. I langa rader stod ma-
skiner som drevs genom remmar fista vid en axel i taket. Axeln i
sig drevs ofta av en gigantisk maskin ndgon annanstans i fabriken.

Arbetet styckades upp i sma enkla moment dér varje del kunde ge-
nomforas efter enkla instruktioner. Varje moment blev beroende
av det foregdende momentet for att kunna genomf6ras, i vad man
kan kalla for en produktionskedja.



I en produktionskedja kan processer bli sa pass komplicerade att
det dr svart att ha dverblick 6ver helheten. For att sékerstilla att ut-
fallet blir som 6nskat och att produktionstakten hélls uppe, méste
foljaktligen kvalitén och flodet 6vervakas och kontrolleras.

1 Overvakning och straff fran 1975 beskriver Foucault hur behovet
av 6vervakning drivs fram av en allt mer konkurrensutsatt mark-
nad. Konkurrensen dkar kraven pa effektivitet. For att kunna sé-
kerstilla att tid och resurser dgnas 4t att skapa virde méste alltsa
arbetet overvakas:

”Overvakningen blir ett ekonomiskt redskap, i den man den samti-
digt ar en del av produktionsapparaten och ett specifikt kugghjul i
den disciplindra maktapparaten.”

Foucault menar att det 6kade behovet av 6vervakning leder fram
till ett 6kat behov av specialisering, vilket leder till att sjdlva dver-
vakningen blir en arbetsuppgift i sig. Overvakningen blir alltsa en
intim del av produktionseffektiviteten.

For arbetarna vid industrins maskiner vakade arbetsledaren, eller
férmannen, vars roll det var att kontrollera det arbete som arbe-
tarna utforde. Att styra det sa att arbetet utfordes enligt ledningens
onskemal och instruktioner. Ofta fran en forho6jd position, for att fa
béttre 6verblick.

Overvakning av anstilldas arbete ir med andra ord inget nytt feno-
men. Ambitionen att sékerstilla att arbetet blir utfort pa ett korrekt,
foreskrivet och effektivt sitt, har lainge anvénts som argument for
overvakning. Hur det kan te sig i nutid diskuteras i den hér rapporten.

Intrang, avlyssning och personlig integritet

Ett av de frimsta anvéindningsomradena for 6vervakning i allmén-
het ar anskaffandet av information. Det géller 4ven olovligt an-
skaffande av information. Informationen kan sedan anvindas for
att identifiera brister och forbattringsbehov.

Fragan ar komplicerad. Samma metoder som kan anvindas for att
forbattra produktivitet, skydda mot skada eller underlétta arbetet,
kan ocksa nyttjas illvilligt.

Under 1930-talet slog den sé kallade La Folette-kommittén i USA
fast att avlyssning och infiltration var brett anvinda metoder for
overvakning, nér arbetsgivare anlitade privata detektivbyraer for
att stora facklig organisering. Arbetsgivarna forsvarade sig med att
metoderna var nodvéndiga for att stoppa bland annat st6ld och sa-
botage.



De forsta lagarna mot dvervakning skyddade frémst egendom frén
stold och skada. De véxte fram under 1800-talet med spridningen
av ny teknologi som tidningsmediet, fotografi och telegrafen. Med
dessa vixte ocksé en ny forstielse fram av vad som utgér egen-
dom. Samuel Warren och Louis Brandeis beskriver det i essdn The
right to privacy 1890:

“From corporeal property arose the incorporeal rights issuing out
of it; and then there opened the wide realm of intangible property,
in the products and processes of the mind, as works of literature
and art, goodwill, trade secrets, and trademark.”

Warren & Brandeis fortsétter med att beskriva hur rétten till ett
privatliv vixer fram pé liknande sétt som forstaelsen for immateri-
ell egendom. Var ménniska har rétt att bli lamnad ifred, fran att
kénna sig hotad eller bli stord i sitt hem. En persons tankar, kéns-
lor och @ven avbildning &r enligt Warren & Brandeis en del av
dennes okrénkbara person, dennes integritet. Personen har rattig-
heter relaterade till sin personliga integritet.

Privatliv, data och anvindaren som ravara

I dag delas information som tidigare har setts som en del av den
personliga integriteten pa nya sétt. Ofta handlar det om att dela sa-
dant som tidigare hélls privat i utbyte mot en tjdnst eller en funkt-
ion, 1 exempelvis en applikation i en smartphone. Anvéndarforde-
lar byts mot dvervakning.

Nir internet populariserades under slutet av 1990-talet saknades
fortfarande breda mdjligheter att kommersialisera anvéandandet.
Att skapa anvdndarkonton pa vissa sajter kravde fysiska under-
skrifter, ett kontrakt pa papper. Den vanligaste affairsmodellen om-
fattade 1 huvudsak att sdlja annonser, vilket ocksa ledde till att det
mesta var gratis for slutanvdndarna.

Sokverktygen var sé pass basala att det enklaste séttet att hitta in-
formation var genom portalsajter. Det var i den har myllan som f6-
retag som Google vixte fram. Genom att implementera en sokal-
goritm som rankade tréffar, inte pa innehéll utan hur manga som
lankade till det innehéllet, samlade Google samtidigt in data om
anvindarna.

Snart borjade Google silja annonser som anpassades efter vad an-
vandarna sokte pa, baserat pa de data som hade samlats in om
dem. Under 2000-talet lanserade Google nya produkter i form av
e-post, karttjanster och det mobila operativsystemet Android.



Produkterna genererade allt storre miangder data om anvéndarna
for Google. I datan kunde Google nu studera vilka en viss person
kommunicerade med, var hen rorde sig och vilka butiker och re-
stauranter hen besokte.

Samtidigt etablerades foretag som Facebook i den sociala sféren
och Amazon i handeln. Bada byggde affarsmodeller runt insikten
om potentiella virden i anvindardata. I takt med de dkade insik-
terna blev anvindarna allt mer skapare av data for de foretag vars
tjédnster de anvénde, ofta kostnadsfritt.

Med nya data om anvéndare kunde foretag skraddarsy annonser pa
ett sitt som inte tidigare hade varit mojligt. Foretag kunde dessu-
tom, genom att analysera beteendemonster via maskininlérning,
gora forutsdgelser om méanniskors beteende.

Shoshana Zuboff menar i sin essébok “Age of Surveillance
Capitalism” att anviindardata kan betraktas som en sorts digitalt ra-
material, inte olik malm eller raolja.

”We are no longer subjects of value realization. Nor are we as
some have insisted, the ‘product’ of Google’s sales. Instead we are
the objects from which raw materials are expropriated for
Google’s prediction factories.” (Zuboff, 2019)

I en datadriven produktion blir data om produktionen det digitala
ramaterialet. Nar manniskors beteenden ér en stor del av produkt-
ionen behovs foljaktligen data om dessa beteenden, det vill sdga
om hur arbetet utfors. D4 medarbetarna redan har vant sig att dela
information om sig sjélva i sitt privata anvéindande av digitala
tjénster, dr steget inte langt att mer oreflekterat gora samma sak pa
arbetet.



Anvandardata i arbetslivet

Med anvéndardata har forsok gjorts att forutspd konsumenters be-
teenden. Samma data och maskininldrningsteknologi som anvénds
for att forutséga beteenden kan anvindas for att ’putta”, s& kallad

”nudge”, konsumenterna i en riktning mot ett dnskat beteende.

Nudging &r en metod for att paverka beteende, som popularisera-
des av forfattarna Richard H Thaler och Cass R. Sunstein i boken
Nudge: Improving Decisions About Health, Wealth, and Happi-
ness. Det handlar om att pd ett icke tvingande sitt paverka perso-
ners beteende, genom att forstarka och belona dem nér de agerar
pa ett onskat sitt, till exempel genom gamification.

Steget till att anvénda liknande metoder i arbetslivet &r inte sdrskilt
langt. Mjukvaran som anvénds bryr sig inte om i vilket syfte den
anvénds. For mjukvaran ar alla anvédndare.

Skillnaden ligger i stillet i vilka analyser och i vilka syften arbets-
givare kan vilja analysera anvindardata genererad av anstéllda. Le-
veransforetag har till exempel anvént sensorer for att méita av acce-
leration, GPS for att spara val av korvagar och kameror for att
filma forarens uppmérksamhet. Allt for att forbéttra korsékerheten,
hévdas det.

Kontorsprogramvara innehéller inte bara mjukvara for att redigera
dokument och skicka e-post. Den kan ocksé samla in information
om antal tangentbordsnedtryck och vem som samarbetar med vem.

I en artikel for Harvard Business Review diskuterar Mareike
Mohlmann (2021) exempel dér foretag har anvédnt nudging for att
fa anstéllda att arbeta ldngre och snabbare, dta nyttigare eller an-
vinda mindre resurser. Méhlmann menar att algoritmisk nudging
inte nddvindigt behover vara oetisk, sé linge transparens rader
géllande vilka faktorer som péverkar klassificerings- och bedom-
ningsnivaer.

Mer otydliga grinser mellan arbetsliv och privatliv aktualiserar
frdgor om integritet, etik, 6vervakning och arbetsrétt. Det finns
anekdotiska exempel pa bade nudging och mer regelritt Gvervak-
ning fran andra lander. Det dr exempel som sannolikt skulle ifraga-
séttas i Sverige, men som kan sdgas vara mer normaliserade i
andra lénder.

Ett exempel ar en arbetsgivare i Japan som delade ut poéng till
medarbetare som sov ett visst rekommenderat antal timmar per



natt. Podngen kunde sedan bytas mot rabatter i arbetsplatsens
lunchrestaurang. Sémnen méttes av en séarskild madrass. Pa sa sitt
utdvades en mérklig social kontroll, irrelevant for arbetet, dér pri-
vat data om somn sparades av arbetsgivaren.

Ett annat dr en artikel i en brittisk datortidskrift, dér olika program-
vara for att overvaka anstéllda testades. Programvaran testades for
dess effektivitet i att Overvaka de anstillda och i att analysera de
ras arbete pé detaljniva.

I USA finns foretag som siljer datorsystem som syftar till att méta
anstélldas kinslor med hjélp av artificiell intelligens. Vissa menar
att ett sddant system inte ens dr tekniskt mdjligt, andra menar att
tekniken &r solid. Oavsett illustrerar det en arbetsmarknad dar pro-
dukter vars enda syfte &r kontroll av anstéllda har kopare.

Digitala versioner av anstillda

Jobbdatorer, jobbmobiler och andra uppkopplade verktyg for att
utfora arbete, ldmnar spér fran de som anvénder verktygen. Ibland
beror det pé att arbetsverktyget regelbundet registrerar uppgifter,
exempelvis om geografisk plats. Sddan registrering &r inte séllan
inbyggd i verktyget och automatiskt paslagen. Ibland handlar det
om att verktyget aktivt samlar in uppgifter som har med jobbet att
gora. Data om e-postaktivitet, vilka moten personer har och tele-
fonsamtalstrafik ar ett par exempel.

Under 2000-talet har mojligheterna for arbetsgivare att samla in
data fran anstéllda okat, i takt med att uppkopplade arbetsverktyg
har blivit mer vanligt forekommande. Férekomsten av uppkopp-
lade arbetsverktyg har dessutom spridit sig till allt fler sektorer pa
arbetsmarknaden.

Den som har tillgang till detaljerade digitala spar fran en enskild
person och som samtidigt har kapaciteten att analysera den, kan
teckna en detaljerad digital version av personen. I och med att allt
fler av de verktyg vi anvénder i arbetet 4r digitala och/eller upp-
kopplade mot ett nétverk, kan arbetsgivare teoretiskt teckna en allt
mer detaljerad digital version av sina anstéllda.

Det ska pépekas att en sddan digital version inte behdver stimma
vil overens med verkligheten. Inte heller kan det séigas vara sanno-
likt att det ger en holistisk bild av en person. Men likvél kan det
framsta som lockande att skapa sddana digitala versioner av an-
stidllda, for den som vill arbeta med datadrivna metoder.



Digitala spar pa arbetsenheter och
dataskyddsforordningen

Sammansmaltningen av privatliv och arbetsliv som beskrivs ovan
vécker fragan om vilka mdjligheter arbetsgivare har att anvénda
digitala spar som genereras pa en arbetsenhet. Har &r det klokt att
titta pa dataskyddsforordningen. Dataskyddsforordningen &r en lag
som giller i hela EU, vars engelska namn General Data Protection
Regulation, forkortat GDPR, oftast anvénds, sa dven fortséttnings-
vis i den hér rapporten.

Om data som genererats i anstéllningen medfor att en fysisk per-
son kan identifieras blir dataskyddsférordningen tillimplig. Mot-
satsvis géller att for det fall en fysisk person inte gar att identifiera
med ledning av data. D4 giller inte GDPR. I normalfallet 4r det
forenat med avsevirda svarigheter att helt avidentifiera personupp-
gifter ur stora dataset, varfor utgdngspunkten hér &r att GDPR blir
tillamplig.

Vad en arbetsgivare kan gora med digitala spar ar en friga med
flera svar. En aspekt som dock alltid dr ndrvarande i en sddan be-
domning ar i vilket syffe digitala spar och annan information i en
arbetsenhet har samlats in fran forsta borjan och i vilket syfte den
sedan undersoks.

I GDPR regleras hur personuppgifter far hanteras. Exempel pé per-
sonuppgifter dr telefonnummer, adress, IP-adress! eller ljud- och
bildupptagningar pa personer som gar att identifiera. Aven krypte-
rade/kodade personuppgifter omfattas, om det finns en nyckel som
kan koppla krypterade uppgifter till en person.

Organisationer som hanterar personuppgifter ar personuppgiftsans-
variga. Det dr inte en viss chef pa en arbetsplats eller en anstélld
som &dr personuppgiftsansvarig. En fysisk person kan dock vara
personuppgiftsansvarig, till exempel nér det géller enskilda firmor.
Integritetsskyddsmyndigheten har utifran artikel 5 i GDPR sam-
manstillt grundldggande principer for personuppgiftsansvariga:

En IP-adress (fran engelskans ”Internet Protocol address”) ar ett
nummer som anvéinds som adress pa internet. IP-adressen identifie-
rar normalt en viss dator, samtidigt som adressen visar till vilket
nétverk datorn dr kopplad.



e bara fir samla in dina personuppgifter for specifika, sar-
skilt angivna och berittigade dndamal

e inte ska behandla fler personuppgifter an vad som behovs
for &ndamalen

e ska se till att dina personuppgifter &r riktiga
e skaradera dina personuppgifter nér de inte langre behovs

e ska skydda dina personuppgifter, till exempel sa att inte
behoriga fér tillgang till dem och sa att de inte forloras el-
ler forstors.

Personuppgiftsansvariga ska dven se till att enskilda far informat-
ion om varfor personuppgifter samlas in och hur deras personupp-
gifter hanteras.

Arbetsgivare har, enligt GDPR, mojlighet att behandla en rad per-
sonuppgifter som ror arbetstagare. Arbetsgivaren maste dock ha
laglig grund for att behandla personuppgifterna. Laglig grund kan
exempelvis vara att personuppgifterna ar nédvandiga for att full-
gora ett avtal, som anstéllningsavtalet, eller for att fullgora en
rattslig forpliktelse som foljer av lag eller kollektivavtal. En annan
grund kan vara intresseavvigning, dér arbetsgivarens intresse ska
vigas mot arbetstagarens.

Generellt géller att arbetsgivaren &r skyldig att uppgiftsminimera,
det vill séga sékerstélla att behandlade personuppgifter ér ade-
kvata, relevanta och inte for omfattande i forhallande till de dnda-
mal for vilka de behandlas. Uppgifter far inte behandlas for andra
andamal &n de for vilka de samlades in. Med andra ord r fragan
om &dndamaél helt central.

Det innebir att arbetsgivare inte kan anvénda digitala spar genere-
rade av arbetsenheter hur som helst. I anstdllningen torde utgéngs-
punkten vara att personuppgifterna ursprungligen samlas in och
behandlas for att fullgora ett avtal eller for att fullgdra en réttslig
forpliktelse, samt efter en intresseavvigning mellan arbetsgivarens
intressen av att hantera personuppgifter och arbetstagarens intres-
sen av att slippa hanteringen. Om personuppgifterna, utifrén dessa
utgangspunkter, exempelvis siljs vidare till tredje part ror det sig
sannolikt om en dvertrddelse av GDPR, eftersom personuppgif-
terna d& behandlas for andra &ndamal &n de for vilka de ursprungli-
gen samlades in.

GDPR kan ge skydd i situationer som inkréktar pa den personliga
integriteten och &r relevant om en arbetsgivare vill implementera
ett helt eller delvis automatiserat beslutsfattande inom ramen for
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arbetsledningsritten. Motsvarande skydd finns inte genom MBL
dér arbetsgivaren rent materiellt kan besluta efter eget gottfin-
nande.

Arbetsgivaren har samma skyldighet att forhandla enligt MBL nér
det giller inforande av system eller forédndringar i system som han-
terar GDPR-fragor. Exempel pé fragor som kan kréva forhandling
ar nér system for drendehantering uppdateras med funktioner for
GPS-sparning, om sédan &r forenlig med GDPR och vilken ratt till
skydd som finns for arbetstagarnas personuppgifter.
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Datadriven/algoritmisk produktion
och arbetsledning

Allt fler aktorer befinner sig i en situation dér de tack vare utveckl-
ing av digitala verktyg har tillgang till stora mdngder data om sin
verksambhet. Ett koncept som samtidigt har blivit allt mer forekom-
mande i samtalet om produktivitet och hur foretag ska arbeta ar att
arbeta ”datadrivet” eller ”datainformerat”.

I huvudsak handlar det om en dkande vilja bland foretag att infor-
liva analys av stora méngder data som en del i produktionen av va-
ror och tjénster och for att fatta verksamhets- och afféarskritiska be-
slut. Har ingér dven ett mer datadrivet arbetssétt som bygger pa
data om anstéllda och/eller pé data som har genererats av anstillda
nér du utfor sina arbetsuppgifter.

Att lyckas med ett datadrivet arbetssétt dr dock inte helt enkelt.
Data kan vara ofullstindig, underméaligt katalogiserad eller sitta i
olika system i olika delar av foretaget. En del i arbetet med en mer
datadriven produktion handlar darfor inte om att samla informat-
ion, utan om att strukturera information som redan dr samlad och
att analysera den.

I dag finns mojligheter att bygga datorsystem (hardvara och mjuk-
vara) som mojliggér sadana processer. Sadana datorsystem har
ofta inslag av nagon form av artificiell intelligens (AI). Men det
finns samtidigt begransningar, vilket innebér att implementering
av saddana system inte per automatik alltid ger bra resultat, eller all-
tid &r onskvérda.

Mest relevant for diskussionen i den hér rapporten dr datadrivna
metoder inom arbetsledning och personalavdelningars arbete. Ofta
kategoriserat i anglosaxiska termer som "Work Force Analytics”. 1
den hér rapporten véljer vi begreppet "algoritmisk arbetsledning”
som ett samlingsbegrepp. Unionen har tidigare diskuterat fragan i
rapporten "Maskinen som chef” (2019).

Algoritmisk arbetsledning innefattar analys av data som arbetsta-
gare producerar eller lamnar efter sig 1 anvdndningen av uppkopp-
lade arbetsverktyg. Analysen utgor sedan underlag (vid sidan om
andra underlag) for att fatta beslut i arbetslednings- och/eller per-
sonalfradgor (Lee et.al., 2015).

Implementering av system for ett mer datadrivet arbete kan ha
bade positiva och negativa effekter. En positiv effekt kan vara att
arbetet med arbetsledning och personalfragor enkelt uttryckt far en
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bittre kvalitet. Samtidigt stdller sédana metoder stora krav pa de
datorsystem som konstrueras for att extrahera information och in-
sikter ur arbetstagargenererade data, samt pa de som anvénder sy-
stemen.

Fragor om sikerhet, integritet, etik och transparens gentemot de
som genererar data blir centrala. Om s&dana frdgor ignoreras ar ris-
ken stor att precisionen i beslut blir sémre an tidigare. Att langtgé-
ende ingrepp sker i individers integritet och att aktorer som inte
har rétt till att ta del av viss information 4ndéa kan ta del av den. S&-
dana negativa konsekvenser kan dessutom visa sig vara svéra att
ratta till, eftersom information &ar véldigt svar att ta tillbaka, nar
den vil har kopierats.

Teknikhype, teknikskepsis och nytta med ny teknik

Ny teknik har ofta omgérdats av bade stora forvéntningar och stor
oro. Under 2010-talet var ett vanligt forekommande spar i debatten
om teknik och arbete att “robotarna tar vara jobb”.

Det var emellertid ingen ny debatt. Bokstavligen samma forutsé-
gelse gar att hitta med jimna mellanrum i historien, atminstone se-
dan mitten av 1900-talet.

I ett vidare perspektiv har minniskor i flera hundra ar ként oro for
att deras arbete ska ersittas av maskiner och att de ska kastas ut i
arbetsloshet och armod.

Generellt kan ségas att sddan oro oftast har kommit pa skam. Vi
har genom historien alltid flyttat arbetsuppgifter fran ménniskor
till maskiner. Men det i sig har inte inneburit att mdnniskor har
saknat arbetsuppgifter, da nya jobb har tillkommit. Robotarna har
annu sé ldnge inte gjort manniskor dverflodiga.

Utebliven katastrof ska dock inte tas som intdkt for att inférandet
av ny teknik pa arbetsmarknaden &r positivt pa alla sétt.

Viktigt dr att inte lata ett intresse for potentialen i ny teknik ga fore
en analys av nyttan i att investera i sagda teknik. Syftet med ny
teknik 1 arbetslivet maste alltid finnas i att tekniken kan bidra till
forbattringar, for alla berdrda parter. Om vinster med en teknik-
implementering medfor kostnader i form av 6kad dvervakning el-
ler inskrdnkningar i den personliga integriteten, kan det inte ses
som en odelad framgéng.



Arbetsgivares anvandning av med-
arbetardata

Har foljer en uppséttning hypotetiska situationer géllande arbetsgi-
vares hantering av digitala spar och huruvida de ar att betrakta som
forenliga med GDPR, arbetsrétten och den svenska arbetsmark-
nadsmodellen.

Generellt géller att ytterst maste, i det enskilda fallet, en intresse-
avvégning goras mellan arbetstagarens integritetsintresse i forhal-
lande till arbetsgivarens kontrollintresse.

Det ska péapekas att en arbetstagare som utgangspunkt inte kan
samtycka till ndgra personuppgiftsbehandlingar alls, genom att ex-
empelvis skriva pa en policy. Det beror pa att arbetstagare befinner
sig 1 ett ojamnt styrkeforhéllande gentemot arbetsgivaren, vilket
forsvarar ett samtycke utifrén jamlika positioner. Brott mot GDPR
kan dga rum dven om arbetstagaren har samtyckt.

Det ska dven noteras att GDPR ar en lagstiftning som reglerar lag-
ring av enskilda individers personuppgifter. Det betyder att vad
som dr tillatet eller inte i varje given situation till syvende och sist
bestdms genom att en enskild persons drende avgors.

Undersdkning av webbhistorik

Far arbetsgivaren kontrollera vilka webbplatser en anstdlld har
besdkt pd jobbdatorn eller i jobbmobilen?

Det kan vara motiverat att undersdka webbplatsbesok en anstélld
har gjort, om det finns en sékerhetsaspekt. Minst ingripande metod
ska alltid véljas, s& som kontroll av loggar fore kontroll av faktiska
besdk och upprittande av funktioner som stoppar tillgang till vissa
webbplatser fore efterhandskontroll.

Att i realtid samla in data om vilka webbplatser anstillda besoker,
for att kontrollera vilka webbplatser som enskilda personer beso-
ker, dr inte att betrakta som tillatet. Undantag fran denna huvudre-
gel giller dock vid allvarlig misstanke om att den anstéllde har be-
gatt brott som kan komma att drabba arbetsgivaren eller vid
allvarlig misstanke om illojalitet.

Overvakning av arbetsaktivitet

Far arbetsgivaren tvinga anstdllda att ha en webbkamera pasla-
gen hela arbetsdagen, eller pd annat sditt 6vervaka anstdillda 10-
pande?
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Tvéang om att alltid ha en webbkamera péslagen for att pavisa att
man sitter vid sin arbetsstation (eller laptop pd hemmakontoret) el-
ler 16pande dvervakning av anvédndning av datorprogram och/eller
tangentbord ar svart att motivera. Méngden datainsamling om ar-
betsgivaren mer eller mindre konstant dvervakar sina anstillda i
hur de arbetar blir avsevérd. Sddan 6vervakning bryter troligen
mot GDPR.

Integritetsskyddsmyndigheten savil som European Data Protection
Board ér tydliga med att realtidsdvervakning otillatet, undantaget
mer extrema sékerhetssituationer som nér en journalist eller for-
svarsmakten ska ga in i farliga situationer.

Genomgang av e-postmeddelanden

Far arbetsgivaren ga genom anstdlldas e-post?

Att som arbetsgivare lidsa arbetstagares e-post kan vara tillatet i
vissa sammanhang. Om det finns starka misstankar om illojalitet
eller brottslighet som kan komma att laggas arbetsgivaren till last
far privat e-post sannolikt l4sas, i vart fall nir den privata e-posten
ar skickad fran/till arbetsgivarens mejl.

Samma sak kan gélla korrespondens om arbetsuppgifter som ar-
betsgivaren informerat om pa forhand att hen kan komma att lésa,
under forutsattning att det finns laglig grund. Arbetsgivaren riske-
rar att gora sig skyldig till dataintrang om hen pa nigot vis tar sig
in i arbetstagarens privata e-post, sociala medier, et cetera.

Det ska péapekas att dven i situationer dér en arbetsgivare inte kan
anses ha rétt att lasa anstélldas e-post, s& har arbetsgivaren sanno-
likt tekniska mdjligheter att gora det. Med andra ord ska inte in-
formation betraktas som séker bara for att det &r otillatet att till-
skansa sig sagda information.

Datadriven/algoritmisk arbetsledning

Far arbetsgivaren anvinda sig av datorsystem och insamlade data
om anstdllda, sd kallad datadriven/algoritmisk arbetsledning, i sin
arbetsledning och Ionesdttning?

Pé svensk arbetsmarknad har arbetsgivare ritt att leda och fordela
arbetet. Men det betyder inte att en arbetsgivare kan utova chef-
skap pé vilket sétt hen vill. Sddant regleras bland annat i lagar som
medbestimmandelagen (MBL) och arbetsmiljélagen (AML).

I MBL och AML regleras exempelvis hur viktigare fordndringar i
verksamheten ska genomforas. Inférandet och anvéndandet av Al-
system pé arbetsplatsen maste hanteras pa samma sitt som alla



andra frdgor som rdr viktigare fordndringar pé arbetsplatsen, ge-
nom MBL och AML.

System for datadriven/algoritmisk arbetsledning innebér i vissa av-
seenden att frdgor om personlig integritet aktualiseras. Den data
om anstédllda som behovs for att ett sddant system ska fungera be-
hover samlas in, lagras och analyseras.

Har uppstar en rad fragor och risker. Hur sékerstills att det ar rétt
sorts data som samlas in? Hur garanteras medarbetarnas integritet i
insamlingen av data? Vem har tillgéng till datan? Pa vilket satt till-
ses det att systemet inte anvinds i andra syften én det uttalade?
Hur forebyggs risker med otilldten och odnskad dvervakning?

Aven i det hiir hiinseendet ir det viktigt att implementering av nya
datorsystem ska foregés av forhandling mellan arbetsgivare och
fackforbund. Praxis i sédana sammanhang &r att fackforbund som
foretrdder de anstéllda allmént, kan ségas ha intresse av att fa pa-
verka i frdgan.

I den méan det ar frdga om system som potentiellt paverkar integri-
tetsskydd och dold &vervakning av anstdllda bor ett sddant intresse
typiskt sett som utgangspunkt anses foreligga. Flera av de datorsy-
stem som anvinds i algoritmisk/datadriven arbetsledning som
finns pd marknaden i dag kan ségas ha sddana komponenter.

Det f6ljer av domar frdn Europadomstolen och av GDPR att en ar-
betsgivare aldrig far 6vervaka i hemlighet. Rétten till information i
GDPR samt ritten till privatliv i europakonventionens artikel 8
omdjliggor hemlig 6vervakning, eftersom arbetsgivaren grundligt
maste informera om hur insamling, bearbetning, med mera, av
uppgifter sker.

I datadriven/algoritmisk arbetsledning skapas digitala versioner av
anstillda. Aven om det ir tekniskt méjligt, dr det langt fran sjilv-
klart att sidana digitala versioner &r att betrakta som bra beslutsun-
derlag.

Sammantaget innebir sddana fragestillningar att inférandet av sy-
stem for datadriven/algoritmisk arbetsledning sannolikt ska for-
handlas mellan arbetsgivare och fackliga representanter. (Det kan
dock finnas enstaka situationer dir s inte ar fallet.)

System for datadriven/algoritmisk arbetsledning &r inte att betrakta
som forbjudna i sig, men de kan inte heller inforas hur som helst.
Dessutom kan man fréga sig om det &r effektivt eller inte att infora
sddana system.
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Forsaljning av digitala spér till tredje part
Har arbetsgivare ritt att dela och/eller sdlja data om anstdllda vi-
dare till tredje part?

Antag att en arbetsgivare pa ett transparent sitt uppger att data
samlas in for att kunna séljas vidare och att arbetsgivaren anser att
det finns en laglig grund. I en sadan situation &r utfallet oklart, i
och med att det dr friga om att en intresseavvédgning ska goras och
att personuppgifterna inte behandlas i strid med det uppgivna an-
damaélet.

Hur en anstélld agerar har dven betydelse géllande digitala spar.
Om arbetstagaren tydligt meddelar arbetsgivaren att hen motsétter
sig att personuppgifter i former av digitala spar ska kunna séljas
vidare, borde intresseavvigningen inte utfalla till arbetsgivarens
fordel.

Detta skulle i sin tur medfora att den arbetsgivare som efter att ar-
betstagaren motsatt sig att personuppgifterna behandlas for detta
andamal, fortsétter behandla personuppgifterna i aktuellt hanse-
ende, troligen bryter mot GDPR.



Det behdvs en sammanhdngande
lagstiftning for integritet i arbets-
livet

Overvakning har forekommit i samhillen och i arbetslivet under
lang tid. Under 2010-talet har intresset for digital 6vervakning
okat, i takt med att allt storre delar av vara liv filtreras genom en
digital sfér, inom vilken vi ldmnar spar efter oss.

Arbetslivet ar inget undantag. Allt fler som arbetar utfor allt storre
del av sitt arbete med hjélp av arbetsredskap som kan anvéndas till
olika typer av dvervakning. Ibland 4r sddan 6vervakning enkel att
motivera, exempelvis utifran sdkerhetsaspekter. I andra situationer
kan det misstéinkas att insamlandet av digitala spar i arbetet dger
rum av slentrian eller i vérsta fall i syfte att 6vervaka for 6verva-
kandets skull.

Oavsett sa dr en okad digital Overvakning i arbetslivet behéftat
med en rad risker och utmaningar. Aktdrerna pé svensk arbets-
marknad behdver i storre utstrackning diskutera vad en 6kad digi-
tal 6vervakning i arbetslivet kan f& for effekter, och hur riskerna
kan forebyggas och undvikas.

Unionen menar att det ramverk som finns pa svensk arbetsmark-
nad, dir bland annat medbestimmandelagen, arbetsmiljolagen,
GDPR och kollektivavtal som Utvecklingsavtalet ingér, utgér en
bra grund for att hantera de utmaningar som berdrs i den hér rap-
porten.

Samtidigt finns ett problem med att de delar som i dag regleras i
lagstiftning inte hanteras optimalt. Det saknas en sammanhéng-
ande lagstiftning for integritet i arbetslivet, frdgorna &r i stillet ut-
spridda pa ett sétt som kan forsvara arbetet. Unionen forordar en
sammanhéngande lagstiftning.

Unionen anser att fack och arbetsgivare framdver méste samarbeta
mer kring fragor som ror digital dvervakning och den personliga
integriteten. Det &r nodvandigt for att kunna vérna enskildas in-
tegritet samtidigt som foretagen kan ta vara pé potentialen i nya ar-
betssitt och ny teknik. Unionen ser fram emot att gora sin del i det
arbetet.
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Allt fler har ett arbete dar hela eller delar av arbetet kan utfras obero-
ende av tid och rum. S& lange det finns ett arbetsredskap, till exempel
en barbar dator eller en smartphone, och en internetuppkoppling, kan
tjansteménnens arbetsliv bli mer grénsldst.

Samtidigt lever vi i en tid dar metoderna for digital vervakning och
analys av stora datamangder blir allt mer sofistikerade. Har finns stora
risker, nar sddan teknik anvénds i arbetslivet. Blir det total datakontroll
pa jobbet?

UMNonNen

SVERIGES STORSTA FACKFORBUND

Hos oss &r alla tjansteman i det privata arbetslivet
valkomna, oavsett utbildning och befattning.
Bland vara medlemmar hittar du manga chefer

och dessutom bade egenfbretagare och studenter.
Var vision &r att tillsammans skapa framgang,

trygghet och glédje i arbetslivet.
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