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Forord

Integritet i arbetslivet dr ett omrade som omfattar en rad komplexa
frdgor. Gemensamt &r att de omfattar vad en arbetsgivare vet och
bor veta om sina anstillda. Grundprincipen maste alltid vara att
arbetsgivaren ska veta sé lite som mojligt och bara samla in
information om de anstdllda som 4r nddvindig for att kunna leda
och fordela arbetet.

Samtidigt befinner vi oss i en tid dir gransen mellan vad vi haller
privat och vad vi ér offentliga med blir allt mer flytande. Tekniska
mdjligheter att dela med sig av sitt privatliv till omvérlden och i
rollen som konsument &r drivande faktorer.

Utvecklingen édger rum parallellt med att grénsen mellan arbetsliv
och privatliv suddas ut. Den privata sfaren dger delvis rum i lap-
tops och smartphones som personer har via jobbet. Vi fir en skér-
ningspunkt mellan arbete, integritetsfrdgor och digital utveckling.
Har finns risker, bdde uppenbara och mer subtila.

Digital integritet i arbetslivet dr forvisso ingen ny frdga. Unionen,
andra aktorer och debattorer har dterkommande lyft frdgan under
2000-talet. Utvecklingen mot ett 6kat distansarbete och innovat-
ioner i datadrivna arbetsmetoder innebér dock att samtalet om digi-
tal integritet i arbetslivet fortjdnar &n mer genomlysning. For dven
om debatten inte dr ny saknas fortfarande svar.

Unionen vill bland annat se en heltdckande lagstiftning for integri-
tet i arbetslivet, men det finns saker som behdver goras dven uto-
ver det. Vi tror och hoppas att samtalet om digital integritet i ar-
betslivet kommer att bli viktigare for allt fler under de kommande
aren. Vi ser fram emot att lyssna uppmarksamt pa vad andra har att
sdga och att sjdlva delta aktivt.

Det hér &r den forsta av tva rapporter som Unionen publicerar om
digital integritet i arbetslivet under 2021. I den hér rapporten ligger
fokus vid digitala spér i arbetsenheter. Den andra rapporten kom-
mer att g pa djupet i frigan om hantering av data som genereras
av arbetstagare.

Katarina Lundahl
Chefsekonom



Inledning

Anvéndning av en uppkopplad digital enhet lamnar spér i form av
data. Dessa spar, denna information om vér anvdndning av den di-
gitala enheten, kan samlas in, struktureras och analyseras. Det
vicker frdgor om bland annat integritet, vardet av data, mojligheter
och risker med att vara sténdigt uppkopplad, samt om demokrati.

Under de senare aren har vi fatt en debatt om de relativt nya, men
anda oerhort stora aktorer som har som affirsidé att hantera vara
digitala spar. Aktorernas storlek anses av flera réster himma kon-
kurrens, bidra till en forsimring av det demokratiska samtalet och
ha osunt djupa insikter om sina anvéndare. Digitala spar har blivit
en samhillsfraga.

Liknande problematik som diskuteras pa en samhéllsniva aterfinns
i arbetslivet. Det dr inte ovanligt att bérbara datorer och smartpho-
nes som en person har tillgang till genom sitt arbete anvénds for
privat bruk. Det kan till och med vara sa att privata konton hos le-
verantorer av e-post, musik- eller filmtjanster och sdkmotorer ar
aktiverade pé arbetsenheter. Att ha sin arbetstelefon som sin pri-
vata telefon dr inte ovanligt.

En risk med digitala spér ér att de kan anvéndas for att gora in-
tegritetskrankande intrdng. Att filtrera delar av sitt privatliv genom
enheter som &gs av arbetsgivaren medfor ddrmed vissa problem.
Samtidigt har en stor andel av oss ett beteende som inte tar hénsyn
till sddana risker. Ibland kan vart anvindande av digitala arbetsen-
heter tvirtom sté i direkt motsats till hur vi borde gora.

I den hér rapporten analyseras risker med digitala spér i arbetsen-
heter utifrén ett fackligt perspektiv och vad som kan goras for att
forebygga sadana risker. Med rapporten vill Unionen vicka dis-
kussion om digital integritet i arbetslivet.



Digitala spar

Digitala spar

Varje interaktion en individ har med en digital enhet [dmnar nagon
form av digitalt spar. Dessa spar kan samlas, kategoriseras och
analyseras av den eller de som har tillgéng till sparen. Genom en
sadan analys kan en “digital version” av individen skapas.

Ju fler spar som finns frén en individ, desto stdrre &r sannolikheten
att denna digitala version av en individ 6verensstimmer med den
verkliga individen, atminstone i vissa avseenden. En individ som
exempelvis lamnar stora mingder spar relaterade till nyfodda barn
kan antas vara i fird med att bilda familj eller precis ha blivit foral-
der.

Med en digital version av en individ kan en rad antaganden goras
om exempelvis personens beteende och livssituation, som i sin tur
kan komma att leda till sannolika fordndringar i bland annat indivi-
dens konsumtionsmdnster.

Digitala spar kan ddrmed sédgas ha ett virde, atminstone for den
som kan anvinda informationen for att till exempel silja en pro-
dukt. Under 2000-talet har en rad framgangsrika affarsmodeller
uppkommit, dir analys av digitala spar utgdr en kérna.

Ett illustrativt exempel ar plattformar for sociala medier. F& dgare
av sociala medier-plattformar tar ut en avgift av sina anvéndare.
Det beror pa att den data, som genereras av anvandaren pé olika
sdtt &r mer vardefull for plattformségaren, dn vad samma anvén-
dare skulle vara villig att betala for mojligheten att nirvara pa
plattformen.

Lockelser att lamna fler digitala spar

Att anvinda smartphone-applikationer for att navigera (till fots el-
ler i fordon) &r smidigt och ger anvéndarvirden i vardagen. Men
att anvéndarvirdet skapas genom att de som dger och utvecklar ap-
plikationerna samlar data om hur anvéndaren ror sig geografiskt —
och kan spéra vilka butiker anvdndaren har besokt — ar séllan nagot
anvandaren tanker pa.

Varje steg och hjartslag kan registreras av héilsoklockor,
smartphone-applikationer eller fitness-armband. Det kan uppfattas
som positivt, eftersom anvindaren di kan fa information som leder
till att hen kanske soker lédkarvard och uppticker hjéartsjukdomar
eller inspireras till 6kad mangd motion. Men att informationen kan



sammanstéllas i en databas med andra anvidndares information och
analyseras, tycks forbises.

Under 2020 har det uppstatt oro kring 6kad digital 6vervakning av
tjidinstemdn som arbetar pé distans till f61jd av covid-19, framst i
USA och Storbritannien. Det dr en debatt som lar bli mer intensiv
under de kommande aren.



Digitala spar i arbetet

Diskussioner om digitala spar sker ofta inom ramen for vilken in-
formation vi som samhéllsmedborgare och konsumenter delar till
privata aktorer. En angeligen aspekt av det ér de spar som ldmnas
till en arbetsgivare, och vad som kan hinda med saddan informa-
tion.

Digitala spar i arbetet &r inte en ny fraga

Déavarande Datainspektionen, numera Integritetsskyddsmyndig-
heten, undersdkte redan 2005 arbetsgivares kontroll av anstélldas
aktivitet pa internet. Myndigheten fann da bland annat att flertalet
arbetsgivare hade policys for hur anstéllda far anvinda arbetsen-
heter for internetsurf och att omkring hélften av de undersokta ar-
betsgivarna utdvade ndgon form av kontroll.

Arbetsmiljoverket har i sin foreskrift om arbete vid bildskdrm
(AFS 1998:5) foljande skrivningar:

”Anvéndningen av bildskdrmar och datorer i arbetslivet kan mgj-
liggora en 6kad kvalitativ eller kvantitativ kontroll av arbetsta-
garna. Detta kan upplevas som integritetskrankande samt dka den
psykiska belastningen i arbetet om det sker utan arbetstagarnas
vetskap.

Det ar inte heller forenligt med kraven pa en god arbetsmiljo 1 psy-
kiskt och socialt avseende att utnyttja datortekniken sé att uppgif-
ter om enskild anstilld anvinds pa ett sdtt som medfor att den per-
sonliga integriteten krénks.”

Arbetsdomstolen fann i ett mal 1999 (AD 1999 nr 49) att en saklig
grund for uppsigning (i det enskilda fallet) utgjordes av att en ar-
betstagare utan medgivande hade “installerat internet”. Arbetsgiva-
ren i fallet kunde genom att studera en fil pa datorn konstatera att
av 2700 webbplatsbesdk var flertalet av privat karaktar.

Intresseorganisationen American Management Association (AMA)
publicerade 2007 en kartliggning av dvervakning pa arbetsplatsen
i USA. Enligt AMA hade fler &n var fjarde av de tillfragade arbets-
givarna nagon gang avskedat en anstélld pa grund av felaktigt an-
véndande av en e-post-klient.

I dag ser vi att digitala spar, ofta i form av e-postmeddelanden, an-
vénds som bevisning i arbetsrittsliga tvister i Sverige. Det 4r sna-
rare regel dn undantag att skriftlig bevisning som héarror frén digi-
tala miljoer aberopas i sddana tvister.



Mest forekommande skal till avsked var dvertriddelser av foretags-
policys, oldmpligt sprakbruk, dverdrivet personligt bruk och over-
tradelser av sekretessklausuler. Utover det identifierades att det f6-
rekommer att arbetsgivare sparar tangentslag och tid vid
tangentbordet, forvaring och paseende av lagrade filer och tid som
anstéllda talar i telefon.

Under 2020 fick frdgan ny aktualitet i och med att manga tjénste-
mén dver virlden flyttade sitt arbete fran kontor till hemmet, for
att hindra spridning av covid-19.

Privatliv och arbetsliv flaitas samman

Grénserna mellan privatliv och arbetsliv har under 2000-talet blivit
mindre tydliga for tjinstemén. Det har blivit enklare att ta med sig
arbetet hem. Det beror pa att barbara arbetsverktyg (som laptops
och smartphones) har fétt battre prestanda, samtidigt som snabba
internetuppkopplingar och wifi-nédtverk i hemmet har blivit vanli-
gare. Mojligheter att svara pa e-post och att arbeta med och dela
dokument fran hemmet har okat.

For vissa tjdnstemén har det mdjliggjort ett mer flexibelt arbetsliv,
men det har ocksd medfort att vissa upplever sig som standigt till-
géngliga, vilket paverkar aterhamtning och privatliv negativt.

Det ofrivilliga (men av manga vilkomnade) distansarbetet for
tjdnstemadn till f6ljd av covid-19 har kraftigt 6kat antalet personer
som i sin vardag har att hantera sddana mer oklara grénser. I en
rapport fran Post- och telestyrelsen beskrivs hur vissa uppger att de
dven foredrar att anvénda privata datorer och andra verktyg i sitt
distansarbete, da de av arbetsgivaren tillhandahéllna verktygen inte
héller mattet.

Det mer gréansldsa arbetslivet gor att arbetsenheterna ocksa riskerar
att anvédndas pa ett mer granslost vis. Det finns en stor sannolikhet
att de, helt eller delvis, ssmmanfor privatliv och professionellt liv.
Arbetsenheter kan anvindas till exempelvis privata bankdrenden,
shopping, privat mediekonsumtion eller spel, beroende pé vilka in-
stdllningar och begrinsningar pa enheten som har installerats av
arbetsgivaren.

Vissa aktiviteter som dr mojliga att anvénda enheten till kan dessu-
tom vara otillatna enligt gillande policy. Oavsett om det &r tillatet
eller inte dr det tydligt att vissa privata férehavanden dger rum i
professionella enheter. I och med det dger en del av privatlivet rum
i en enhet som tillhor en arbetsgivare.



Vissa digitala spar kan ldsas av arbetsgivare

En central aspekt av digitala spar och arbetsenheter ror arbetsgi-
vares tillgang till sddana digitala spar. Vilka digitala spér en ar-
betsgivare kan ha tillgang till r dock en fraga med flera svar. En
grundldggande faktor dr i vilket syfte de digitala sparen och annan
information i en arbetsenhet undersoks.

Om en arbetsgivare vill undersoka vilka webbplatser som har be-
sokts pa en arbetsenhet kan det vara motiverat om det handlar om
sdkerhet. Men om syftet &r att kontrollera webbldsaranvéndning i
realtid dr det inte tillatet (om det inte handlar om att arbetstagarnas
sikerhet utsatts for risk).

Att som arbetsgivare ldsa arbetstagares e-post kan enligt liknande
principer vara tillatet i vissa sammanhang. Om det finns starka
misstankar om illojalitet eller brottslighet far privat e-post sanno-
likt lasas. Samma sak kan gilla korrespondens om arbetsuppgifter
som arbetsgivaren informerat om pa forhand att hen kan komma
att ldsa, under forutséttning att det finns laglig grund. Ytterst
maste, i det enskilda fallet, en intresseavvéigning goras mellan ar-
betstagarens integritetsintresse i forhéllande till arbetsgivarens
kontrollintresse.

Det ska péapekas att en arbetstagare som utgangspunkt inte kan
samtycka till vilka personuppgiftsbehandlingar som helst, genom
att exempelvis skriva pé en policy. Det beror pa att arbetstagare
befinner sig i ett ojaimnt styrkeforhéallande gentemot arbetsgivaren,
vilket forsvarar ett samtycke utifrdn jadmlika positioner. Brott mot
GDPR" kan dga rum dven om arbetstagaren har samtyckt.

Det dr dock svart, for att inte sdga omdjligt, att lista i detalj vad en
arbetsgivare far och inte far gora med digitala spar i arbetsenheter.
Huruvida en viss hantering av digitala spér (i realtid eller i efter-
hand) ér tillaten eller inte beror pa forhallandena i varje enskild si-
tuation. Men det dr samtidigt tydligt att digitala spar inte automa-
tiskt dr hemliga for arbetsgivaren. En beddmning maste alltid
goras i det enskilda fallet.

Om arbetsgivare vill studera vissa digitala spér &r sdédan hantering
alltid begrénsat till ett tydligt syfte. Det &r inte sa att digitala spar
som samlas in och hanteras for ett syfte sedan kan anvindas till na-
got annat. Oavsett krdvs att arbetsgivaren i forvag informerar om

1 Dataskyddsférordningen &r en lag som géller i hela EU, vars engelska namn General Data
Protection Regulation, férkortat GDPR, oftast anvénds.



att l14sning av e-post kommer att dga rum eller att ett datorsystem
ska anvéndas for att méita och/eller utvdrdera prestationer. I annat
fall kan det rora sig om en dvertrddelse av GDPR.

Till sist ska det papekas att om en otillaten hantering av digitala
spar figer rum ir skadan (atminstone delvis) redan skedd. Aven om
hanteringen i efterhand beddms som otilléten. Risker finns dven att
digitala spar tillgéngliggors genom léckor eller hackerattacker. Det
ar skil nog att som arbetstagare vara ytterst restriktiv i sin anvénd-
ning av uppkopplade arbetsenheter.

Alldeles oavsett om data som arbetsgivaren har tillgang till har ge-
nerats pa ett tillitet eller otillatet sétt, kan arbetsgivaren anvinda
den om det uppstér en tvist.



Risker med arbetsgivarens hante-
ring av digitala spar

I undersokningen som har gjorts till den har rapporten (och som
presenteras lingre fram i rapporten) svarade omkring 25 procent
att de har god kidinnedom om hur arbetsgivaren hanterar digitala
spar som ldmnas i arbetsenheter.?2 Med andra ord har en stor grupp
inte tillrdckligt god kéinnedom om hur digitala spar hanteras, trots
att de regelbundet ldmnar sagda spar. Det medfor en rad problem,
som beskrivs mer ingéende i det hér kapitlet.

Risker relaterade till privat anvandning av arbetsenheter

Att anvinda sin jobbmobil och jobbdator till privata &ndamal, i na-
gon utstrackning, tycks vara relativt vanligt. Framfor allt géller det
jobbmobiler, dir undersékningen som har gjorts till den hér rap-
porten visar att en hog andel av de digitala spar som l&dmnas i jobb-
mobiler dr av privat karaktar.

Det ska inte tolkas som att personer inte arbetar utan i stillet sitter
och tittar pa privata appar i sin telefon. Snarare visar det att jobb-
mobilen anvinds relativt lite i arbetet och desto mer efter arbetsda-
gens slut. Det i sin tur ger en fingervisning om att manga har sin
jobbmobil dven som sin privata mobil.

Att skilja pa arbetsliv och arbetstid & ena sida, och privatliv och
fritid & andra sidan, blir svarare om bada dger rum i samma en-
heter. Inte minst i en tid nér allt mer av arbetet och privatlivet in-
nefattar anvindning av enheter pa ett sétt som lamnar digitala spér.

Genom att ldamna en digital representation av sig sjélv i en arbets-
enhet okar risken for att ens integritet kommer att utsittas for en
krankning. Det 4r en risk som kan tyckas liten for den som inte
har nagot att dolja”.

Men personlig integritet och digitala spar r inte en fraga om att
dolja hemligheter. Snarare ror det sig om en vérderingsforskjut-
ning, dér vi inte tycker att de &r konstigt att anstéllda i praktiken

2pe respondenter som har svarat 4 eller 5 p& en femgradig skala, dar 5 motsvarar hog kan-
nedom, pa frigan "Din anvéndning av jobbdator och jobbmobil [amnar spér, i form av exem-
pelvis surfhistorik, geografisk information, kakor/cookies och dylikt. Kanner du till hur din ar-
betsgivare hanterar sddana spér?”



registrerar vilka tv-program de tittar p4, eller vart de har befunnit
sig pa fritiden, genom att anvénda program och appar i arbetsgiva-
rens enheter.

I forlangningen handlar det om forflyttningar av grinserna mellan
privatliv och arbetsliv som sannolikt inte ligger i arbetstagarens in-
tresse. Aven om det stora flertalet arbetsgivare inte studerar in-
formationen.

otillaten hantering av digitala spar

Riskerna med att anvénda arbetsenheter till privat bruk &r i viss
mén mdjligen abstrakta. Det gor dem inte mindre viktiga. Men det
finns dven mer konkreta risker, rorande hur arbetsgivaren hanterar
de digitala sparen, oavsett om de &r privata eller limnas som en del
i anvdndningen av enheterna i arbetet.

En stor risk ar att om kunskapen om hantering av digitala spér ar
begréansad, kan en arbetsgivare hantera digitala spar pa ett sitt som
inte ar tillatet, utan att en misstanke om att sa sker uppstar. Det
giller bade medveten hantering som kan sdgas st i rak motsats till
arbetstagarens intressen, men dven omedveten eller oreflekterad
hantering.

Digitala spar om privatlivet kan i vérsta fall bli ett maktmedel i en
konflikt mellan arbetsgivare och arbetstagare. Aven om det hor till
ovanligheterna r blotta risken for den sortens integritetskriankning
nagot som kriver ett gediget forebyggande arbete.

Vissa datorsystem har funktioner som registrerar data pé olika sétt
utan att anstéllda informeras. En analys av sddan data kan framsta
som potentiellt produktivitetshdjande for den som laser den. Sam-
tidigt finns risk att ldsaren av informationen saknar kunskap om
exempelvis GDPR, eller forutsitter att allt r i sin ordning. Aven i
det hér fallet finns behov av ett arbete for att forebygga att digitala
spar anvénds pa fel sétt, oavsett syfte.

Unionen avser att i en rapport under 2021 dterkomma mer i detalj
gdllande hur arbetsgivare hanterar data som genereras av arbets-
tagare.

Sakerhetsrisker med digitala spar i arbetsenheter

Under det senaste decenniet har vi kunnat bevittna en rad inciden-
ter dar hemliga data pa ett eller annat sétt lacker ut. Inte séllan har
det handlat om kénsliga personuppgifter. Fragan ér inte ldngre om
det kommer att hdnda igen utan ndr det kommer att hinda.
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Datorsystem utsétts regelbundet for angrepp, samtidigt som det
finns en rad system i bruk som inte lever upp till ett adekvat skydd.

Har finns ytterligare argument for att avhélla sig fran att anvanda
arbetsenheter till privat bruk. De spar som ldmnas kan helt enkelt
hamna i fel hdander. Det gér att forestélla sig dels att hackare far del
av enskilda personers digitala spar som de inte vill att arbetsgiva-
ren ska ta del av. Dels att hackare tar sig in i datorsystem genom
sékerhetsluckor, med hot om att stjéla foretagshemligheter.

Det ir inte ovanligt att individer har vad som kan anses vara en un-
dermalig sékerhetsniva i anvindningen av digitala enheter. Det kan
till och med sdgas att for en stor andel av oss verkar det ndrmast
omdjligt att uppna en tillrackligt hog sékerhetsniva.

Om det beror pé bristande insikter, att en hog sakerhetsniva ar for
tekniskt komplicerat utan hjalpmedel som l6senordshanterare, eller
nagot annat kan diskuteras. Oavsett blir effekterna att risknivén
okar. Darmed utsdtts dven arbetsenheter for ytterligare risk, nir de
aven anvinds i privata syften.

I samtal om digital sdkerhet omtalas ofta vikten av svarknéckta
och unika l6senord. Vi uppmanas att inte 6ppna filer i e-post frén
osikra kéllor, med mera. Det ar forvisso goda rdd. Men samtidigt
kan sdkerhetsansvaret i anvindningen av arbetsenheter inte enbart
vila pa den enskilde. Ambitionen att alla ska halla ett hogt och
konsekvent sikerhetsldge kommer sannolikt inte att vara nabar
fullt ut, i ndstan ndgon organisation.

Biittre dr att reckommendationer om medvetet sdkerhetsbeteende
kommer tillsammans med robusta sikerhetssystem. Ett viktigt for-
hallningssétt 4r att den enskilde anvéndaren inte ska ha mojlighet
att genom anvéndning av en arbetsenhet kunna dventyra saker-
heten i systemet. Ansvaret for sdkerheten méste alltid vara arbets-
givarens.
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Integritetsparadoxen

Den hér rapporten har hittills diskuterat hur privat anvéindning av
arbetsenheter medfor risker. I det hér kapitlet diskuteras hur det
kan komma sig att sddan anvandning ofta dger rum mot béttre ve-
tande. Det visar sig ndmligen att mdnniskor tycks ha hyfsat starka
tankar kring integritetskrankningar relaterade till digitala spar.
Samtidigt leder sddana &sikter inte till ett beteendemdnster i linje
med sddana asikter.

I den hér rapporten kategoriseras detta som “integritetsparadoxen”.
En paradox uppstér nir nigot i en teori eller forklaringsmodell inte
fullt ut kan forklara det som sker i det ménskliga beteendet. Det
kan exempelvis handla om ménskliga beteenden som dger rum
trots att all forstaelse av beteendet borde leda till att det inte dger
rum. I det hér fallet da ett beteende som Okar risken for integritets-
krankningar genom anvéndning av arbetsenheter, trots en generell
hog kénsla for integritet.

Integritetsparadoxen ar centrerad kring foljande: Trots att flertalet
uppger att de ir oroliga for hur deras integritet kan dvertradas i
samband med att de anvéinder digitala arbetsenheter, gor de
mycket lite (eller ingenting alls) for att skydda eller forhindra att
personuppgifter och data om beteenden samlas in, nir de anvander
digitala arbetsenheter.

I botten for den hér teorin ligger kunskap om ménniskors allménna
instéllning till integritet och digitala enheter. Kunskapen vittnar
om en dikotomi mellan integritetsattityder och faktiskt beteende.
Det ar till och med sé att manga frivilligt delar information om sig
sjdlva i utbyte mot en 6kad grad av skrdddarsydda erbjudanden,
baserade pa den digitala representationen av ens person.

Inom sociala medier finns samma ménster. Aven om det gér att
begrinsa hur ens kommunikation tillgingliggdrs for andra, tycks
oro for att tredje part kan ligga i bakgrunden och samla data ofta
inte i praktiken leda till att sddan begrinsning gors. Privat inform-
ation laggs upp relativt dppet, ibland dven med ett aktivt tidsangi-
vande och vid vilken fysisk plats inldgget gors. Det ligger néra att
anta att manga hanterar arbetsenheter pé ett liknande sitt.
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Undersokning av integritetspara-
doxen

For att utforska frdgan om digital integritet i arbetslivet anvander
den hir rapporten en metodik som bygger pa observationer av en
grupp respondenters digitala beteenden, i en undersdkning som
Unionen har latit genomfora.

Respondenternas digitala beteenden har undersokts via en appli-
kation som med individens samtycke har installerats pa en digital
enhet. Observationerna har kombinerats med en enkétundersok-
ning om respondenternas syn pé digital integritet och relaterade
fragor.

Haér beskrivs metoden mer i detalj, innan sjélva undersékningen
presenteras.

Metod

Under en period om fyra veckor registrerades respondenternas
surfhistorik och soktermer, applikationsanviandning samt tillbrin-
gad tid pa enheten, varefter den analyserades. Respondenterna fick
dven svara pa en enkédtundersokning med fragor relaterat till digi-
talt beteende. Kombinationen mdjliggor ett utforskande av respon-
denternas attityder och asikter och hur det stér i relation till deras
faktiska digitala beteende.

Respondenterna rekryterades i en webpanel, representativ for Sve-
riges befolkning 25-79 ar. De fyllde i ett rekryterings- och profile-
ringsformulér som samlade in demografisk, sociodemografisk och
attitydmassig (framforallt i relation till teknik och syn pa integritet)
information. De fick dven frdgan om de kan ténka sig att installera
en applikation som samlar in data kring det digitala beteendet pa
en valfri enhet (smartphone, dator eller tablet).

Omkring 10 procent av respondenterna som fyllde i profilerings-
formuldret godkidnde anvidndandet av applikationen. Det ska note-
ras att undersékningen genomfordes innan covid-19-pandemin.
Insamlingen pagick under perioden juni-september 2019. For att
sdkerstélla representativiteten i denna grupp har insamlad data
viktats pa kon, alder och region samt utifran deras forhallningssétt
och instéllning till teknik och integritet. Efter avslutad registrering
av det digitala beteendet fick respondenterna en uppfoljande enkit
med mer ingaende fragor kring digital integritet och digitalt arbets-
liv.



Att analysera den omfattande méngden insamlade data som den
hér typen av metodik genererar innebir att man behdver ha ett
datadrivet angreppssétt. Vidare fir man l4ta data informera analyti-
kern om vad som éar viktigt att fokusera p4, snarare &@n att validera
pa forhand satta teser eller fragestéllningar. I vissa fall vilar insik-
ter pa manga individers beteenden eller svar, och i andra fall &r det
en enskild persons beteende som ligger till grund for vilka slutsat-
ser som dras. Analysen i rapporten vilar dirmed bade pé kvantita-
tiva och kvalitativa angreppssitt.

Det totala antalet respondenter som rapportens insikter vilar pa ar
190 personer som antingen forvérvsarbetar eller &r egenforetagare.
Alla 190 personerna har haft en applikation installerad pé en digi-
tal enhet och har svarat p& den uppf6ljande enkéten. Bland dessa
finns 17 respondenter som har installerat applikationen pé vad de
anger dr en smartphone tillhandahallen av sin arbetsgivare. I snitt
registrerades cirka 5 000 sparbara aktiviteter hos respondenter med
en laptop under en 30-dagarsperiod. Samma siffra fér smartphones
var cirka 3 700. Respondenter som registrerades pa en smartphone
de hade via arbetet registrerade cirka 6 100 sparbara aktiviteter.

Observation av en dag i en respondents liv

For att demonstrera nivan av information som tillgéngliggors av
digitala spar aterges hér ett utdrag ur en respondents faktiska bete-
ende, ur Unionens undersdkning. Det gar att folja varje digitalt
steg respondenten tar, vilken tid som dgnas at olika saker och vad
hen tar del av. Informationen atergiven hér ar blott en brakdel av
totalen av respondentens data och en oerhort liten del av den totala
informationsméngden som genererats i undersdkningen.

07.07 startar hen sin dator. Loggar in pa Facebook. Darefter
Google och Microsoft Outlook. Timmen mellan 07-08 &dgnas at
Microsoft Word, en PDF-ldsare och att besoka etsy.com i en
webblisare.

08-09 verkar hen vara mer fokuserad pa sitt arbete. Alternerar
mellan Microsoft Outlook och Edge.

09-10 Fortsétter arbetet och gar &ver till VISMA administration.
Aven sociala medier bryter av arbetsdagen med jimna mellanrum,
frimst i form av Facebook.

10-11 arbetar hen koncentrerat i VISMA administration.

11-12 blir aktiviteten mer disparat. Hen besoker loppi.se, besoker
familjeliv.se och laser en del tradar kring olika familjerelaterade
problem och utmaningar.
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Genom att i detalj (ovan redovisade timmar i respondentens digi-
tala liv dr en Oversikt) studera digitala spér tecknas en bild av en
person. Det dr inte en sérskilt grannlaga uppgift att 1dgga ihop det
pussel som utgdrs av en anvéndares samlade digitala spar, for att
skapa sig en uppfattning om vem personen &r, vad hen gillar, vad
hen oroar sig dver, hur hen ror sig, hur hen interagerar med sin
omvérld och s vidare. Sannolikheten att framgangsrikt identifiera
vem personen dr Okar med tillgénglighet till fler digitala spér.

Intentioner, digitala spar och paradoxer hos responden-
terna

Respondenterna i undersdkningen fick vid sidan av registreringen
av digitala spar svara pa en enkét. Svaren har sedan analyserats ut-
ifran hur de anvénder sina enheter, for att ge en bild av nér para-
doxer uppstar och hur det ser ut.

Vi borjar med att titta pa hur stor del av anvdndningen av arbetsen-
heter som var arbete och hur stor del som var annat.

Tabell 1: Genomsnittlig fordelning av anvéndning av jobbmobil/ jobbdator
Ej jobbrelaterad  Jobbrelaterad

Enhet . - .o (summa)
anvandning anvandning
Jobbmobil 8970 11% 100970
Jobbdator 5800 42000 100%

N=190

Det visar sig att pa respondenternas jobbdatorer &r néstan 60 pro-
cent av aktiviteten inte jobbrelaterad. Pa jobbmobilerna ar det bara
strax over 10 procent som anvénds till jobbrelaterad aktivitet. Med
andra ord sé& anvénds bade datorer och mobiler till en hel del som
inte har med jobbet att gora.

Har ska det papekas att tabellen inte ska tolkas som att den som
har en jobbdator bara jobbar 43 procent av en arbetsdag och gor
annat resten av tiden. All aktivitet, &ven den utanfor normalarbets-
tid, finns redovisad ovan.

Poéngen ér att illustrera vad vi gér med enheterna utover arbete.
Nir det géller mobiltelefonerna blir det sérskilt tydligt. En mojlig
tolkning &r att den som far en mobiltelefon i arbetet inte kdnner att
det dr 16nt att ha en privat telefon utdver det. Dessutom kan siff-
rorna ldsas som att den moderna mobiltelefonen, trots sina stora
mojligheter, &r underutnyttjad som arbetsredskap, varfor en sa stor
andel av anviandningen inte dr jobbrelaterad.



Siffrorna ar intressanta utifran att det ar relativt fa som uppger att
de har en mycket god kiinnedom om hur arbetsgivaren, som dger
enheterna, hanterar de digitala spar som registreras pa dem.

Tabell 2: Din anvéndning av jobbdator och jobbmobil limnar spar, i form av
exempelvis surfhistorik, geografisk information, kakor/cookies och dylikt.
Kanner du till hur din arbetsgivare hanterar sddana spar?

1. Jag har ingen kénnedom om hur

min arbetsgivare hanterar sédana 38070
spar

2. 12%
3. 2500
4. 12%

5. Jag har mycket god kénnedom
om hur min arbetsgivare hanterar 1390
sédana spar

(summa) 100%

N=190

Noterbart dr att hélften av respondenterna har svarat 1 eller 2 pa
den femgradiga skalan. Samtidigt uppger en dvervidgande majoritet
att de har hog medvetenhet om arbetsgivarens policy gillande
icke-arbetsrelaterad anvindning av jobbenheter.

Tabell 3: Ar du medveten om policyns innehall géllande icke-arbetsrelate-
rad anvandning av din jobbmobil/jobbdator?

Jobbmobil Jobbdator
1. Jag har ingen aning om vad som 1% 1%
str i policyn
2. 0% 1%
3. 690 690
4. 38000 3800
5. Jag ar fullt medveten om policyns 5500 54%
innehéll
(summa) 100970 100%0
N =65/62
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En tolkning dr att det finns forstaelse for vad enheterna far anvén-
das till, men mindre insikt kring hur digitala spar hanteras. Det kan
dé tyckas paradoxalt att en s stor andel av anvdndningen av enhet-
erna inte &r jobbrelaterad, nir de som anvénder enheterna samti-
digt inte vet hur deras spar hanteras.

Ett sitt att forklara det ar att vérdet i att kunna anvidnda enheten till
annat dn arbete &r stOrre dn eventuella risker, alternativt att man
inte anser att det foreligger négra risker.

Hog kdnnedom om digitala spér och hantering av dessa tycks inte
ndmnvirt pdverka privat anvindning av arbetsredskap.

Tabell 4: Andel som uppger att de anvander sin jobbmobil/jobbdator dven
for privata andamal

Jobbmobil Jobbdator
Har jobbenhet (N = 105) 76%0 82070
Har policy for jobbenhet (N = 62) 81%0 76%0
Fullt medveten om innehallet i 80% 7490
policy (N = 57)
Fullt medveten om digitala sp&r OCH 78% 71%

hanteringen av dessa (N = 43)

N=190

Ytterligare en forklaring 4r att respondenterna litar pa att deras
spér inte hanteras pa ett klandervért sétt.

Niér respondenterna stills infor en rad situationer kring digitala
spar och far kategorisera dem utifran om de utgér en kriankning
syns en del intressanta svar.



Tabell 5: I vilken utstréckning utgor dessa situationer enligt dig en kréank-

ning?

Din arbetsgivare séljer delar av dina digitala
spar, exempelvis platstjanster, till ett annat
foretag

Din arbetsgivare har genom att titta p dina
digitala spér fatt kdnnedom om en handelse
i ditt privatliv och stéller fragor om det

En blivande arbetsgivare begar att fa till-
géng till dina sociala-medier konton innan ni
skriver anstallningsavtal

Din arbetsgivare anvander de digitala spar
du lamnat efter dig som en faktor for din 16-
nesattning och/eller dina karriarméjligheter

Ett sociala medier-féretag anvander spér
frén dina aktiviteter pa internet och i appar
for ekonomisk vinning

Din arbetsgivare begér att fa ga igenom all
din epost-, chatt- och surfhistorik pa din
jobbdator

Din arbetsgivare har genom att titta pa dina
digitala spér fatt k&nnedom om att du har
besdkt en hemsida med kénsligt material
och tar upp det for diskussion

Din arbetsgivare begér att fa ga igenom all
din anvéndning av din jobbmobil

N =190

4. 5. Kran-
kandefi
hog grad

krankande

8590

78%0

73%0

70%

68%0

5490

4690

4090

8000

1690

14%0

23%0

2190

2090

30970

2500

1.2
Inte/inte
alls kran-

kande

7%0

690

13%

7%0

11%0

26000

2490

3500

Vissa av de hypotetiska situationer som respondenterna har fatt ta
stillning till upplevs av en tydlig majoritet som krénkande. Samti-
digt ar det inte en oro som leder till ett riskminimerande beteende.
Av svaren gar det inte att utldsa om det beror pa exempelvis en
hog tillit till att digitala spér hanteras korrekt av arbetsgivaren.

Det dr dock att betrakta som paradoxalt att ménga tycks kénna stor
oro, samtidigt som det privata anvéindandet av enheter &r hogt och
det saknas djupare insikter hos flertalet gillande hur digitala spér

hanteras.



Unionens forslag for en forbattrad
digital integritet i arbetslivet

1. Heltdckande lagstiftning géllande integritet i arbetslivet

Lagstiftning kring integritetsfragor i arbetslivet finns i dag bland
annat i grundlagarna, i brottsbalken, i arbetsrittslig lagstiftning in-
begripen arbetsmiljolagstiftning, i straffrattslig lagstiftning och i
dataskyddsforordningen. Med andra ord &r lagstiftningen inte sam-
manhéllen, vilket 6ppnar for kontextberoende subjektivitet och in-
konsekvens i bedomningar. Det &r ett problem da relationen mel-
lan arbetsgivare och arbetstagare inte &r att betrakta som ett jamlikt
styrkeforhallande.

Unionen vill se en heltdckande lagstiftning géllande integritet i ar-
betslivet. Sddan lagstiftning ska inte bara omfatta digital integritet,
utan dven exempelvis frdgor om utdrag ur belastningsregister,
kameradvervakning och drogtester.

Fragan om forbattrad lagstiftning gillande integritet i arbetslivet
har debatterats och utretts under hela 2000-talet. Inget forslag om
samlad lagstiftning har dock lagts fram, trots ett konstaterat behov.
Utmaningarna och riskerna med digital integritet som har diskute-
rats 1 den hér rapporten okar ytterligare angeldgenheten i att fa sa-
dan lagstiftning till stand.

2. Partsgemensamt arbete kring digital integritet

Unionen ser stora fordelar med att parterna tillsammans tar sig an
utmaningar som en hdgre andel uppkopplade arbetsenheter innebér
for arbetsmarknadens utveckling. Det finns skdl till att gemensamt
arbeta kring fragan om hur digital integritet ska hanteras, vid sidan
av den lagstiftning som Unionen vill se.

Unionen uppmuntrar till en bredare partsgemensam dialog kring
fragan om digitala spar i arbetslivet. Precis som med ménga andra
fragor finns det stora variationer géllande vilka utmaningar och
mojligheter som finns med digital integritet, beroende pa sektor pa
arbetsmarknaden. Den svenska partsmodellen utgor ett véletablerat
ramverk for sddan dialog. Att lyfta digital integritet partsgemen-
samt har dessutom potential att utveckla partsmodellen vidare.

Unionen rekommenderar att lokala parter tillsammans faststiller

exempelvis policy for anviandning av arbetsenheter. Sddan policy
kommer att behdva existera 1 samklang med robusta sdkerhetssy-
stem. Det dr i sammanhangen viktigt att sékerstilla att sddan
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policy forankras hos alla medarbetare i féretaget, samt att policy
eller sakerhetssystem inte innebér brott mot exempelvis GDPR.

3. Rekommendation till Unionens medlemmar

I den hér rapporten illustreras problem och risker med privat an-
véndning av digitala arbetsenheter, vanligtvis laptops och
smartphones som tillhandahalls av arbetsgivaren. Unionen rekom-
menderar sina medlemmar att generellt undvika att anvénda arbet-
senheter i privat syfte, om mgjligt.

Privat anvdndning av arbetsenheter kan framstd som harmlost. Ett
sociala medier-konto i telefonen, ett roligt filmklipp pa datorn
under lunchen, och sé vidare. Forvisso ar varje enskild privat an-
vindning av digitala arbetsenheter inte en stor sak. Men en blir
ofta fler. Langsamt sker en forskjutning av grénser som inte &ar
sund och som utsétter bade den enskilde savdl som arbetsgivaren
for risker.

Det finns inte mycket att forlora pa att undvika privat anvéndning
av arbetsenheter, utom mdjligen ett gott skratt. Men den effekten
borde gé att uppnd under en paus med den egna mobilen.
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Kallor

AD 1999 nr 49

AMA & ePolicy Institute Research (2007): 2007 Electronic Moni-
toring & Surveillance Survey

Post- och telestyrelsen (2021): “Digital omstillning till f6ljd av co-
vid-19”.
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Vi befinner oss i en tid dar granser mellan vad vi haller privat och vad
vi &r offentliga med blir mer otydliga. Utvecklingen &ger rum parallellt
med att granser mellan arbetsliv och privatliv suddas ut. Det leder
bland annat till att den privata sfaren delvis ger rum i laptops och
smartphones personer har via jobbet. Vi far ett méte mellan arbete,
integritetsfragor och digital utveckling. Har finns risker, bade uppen-
bara och mer subtila.

I den hér rapporten diskuteras riskerna med privata spér i uppkopp-
lade arbetsenheter ur ett fackligt perspektiv. Rapporten &r den forsta
av tva om digital integritet i arbetslivet som Unionen ger ut 2021.

UMNonNen

SVERIGES STORSTA FACKFORBUND

Hos oss ar alla tjansteman i det privata arbetslivet
valkomna, oavsett utbildning och befattning.

Bland vara medlemmar hittar du manga chefer

och dessutom béde egenfiretagare och studenter.
Var vision &r att tillsammans skapa framgang,

trygghet och glédje i arbetslivet.
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